Gizlilik ve Guvenlik Politikasi

Bcc lletisim Hizmetleri A.S., kisisel verileri ¢esitli amaglarla toplayabilir. Toplanan kisisel verilerin
nasil ve ne sekilde toplandigi, bu verilerin nasil ve ne sekilde korundugu asagida belirtilmigtir.

Bcc Iletisim Hizmetleri A.S. tarafindan kullanilan, depolanan veya iletilen bilgilerin giivenligini ve
gizliligini korumak igin fiziksel, idari ve teknik korumalari ve diger gtivenlik dnlemlerini
alinmaktadir. Bu bilgilerin giivenligine ve butinltigine ydnelik bilinen veya makul olarak tahmin
edilen tehditlerden veya tehlikelerden, kazara kayiptan, degisiklikten, ifsadan ve diger tim yasa
disi isleme bigimlerinden korunmasina yonelik tim onlemler alinmistir.

Bcc lletisim Hizmetleri A.S. KVKK ve GDPR uyumlulugu igin idari ve teknik gereksinimleri
saglamaktadir. Sirket bu slreclere uyum igin gerekli sireglerin olusturulmasi ve uygulanmasina
yonelik faaliyetleri ylritmektedir.

Tanimlar

Kullanici: Hizmetlerimizi kullanabilnemiz amaciyla size igin 6zel olarak olusturulan hesap
anlamina gelmektedir.

Kisisel Veri (PIl): Yetkili kullanicilari tanimlamak, iletisim kurmak, kendi basina veya diger
bilgilerle birlikte kullanilabilecek bilgiler anlamina gelir.

Bu kisisel veriler

isim, adres, kimlik numarasi,
Konum bilgisi,

Ip adresi,

Cookie bilgileri,

Fotograf ve biometrik veriler.

Sirket : Bcc iletisim Hizmetleri A.S. anlamina gelir.

Cihaz: Kisisel bilgisayar, mobil cep telefonu, tablet gibi yazihm hizmetine erisebilen herhangi bir
cihaz anlamina gelir.

Cerezler: Web siteleri tarafindan cihaziniza veya baska herhangi bir cihaza yerlestirilen ve
birgok kullaniminin yani sira o web sitesindeki tarama gec¢misinizin ayrintilarini iceren kiguk
dosyalardir.

Hizmet: Kullanilan yazilimin 6zelliklerini kullanmak anlamina gelir.

KVKK: Kisisel Verilerin Korunmasi Kanunu, Bu kanunun amaci, kigilere ait verilerin islenmesinde
0zel hayatin gizliliginin korunmasi, kisilerin temel hak ve 6zgurliklerini korumak, kisisel verileri
isleyen gercek ve tuzel kisilerin yukumlulUkleri ile uyacaklari usul ve esaslari dizenlemektir.

GDPR: Genel Veri Koruma Yoénetmeligi (General Data Protection Regulation) AB vatandaslarinin
kisisel verilerini korumaya yonelik olusturulmus yonetmelikler butinudar.



Bilgi gvenligi sureglerine yonelik alinan onlemler ve
uygulanan kurallar;

1. Erigim yonetimi: Her kisiye benzersiz bir kimlik atandigindan emin olarak tim kullanici
thrleri ve hizmetleri igin erisim haklari atamak tzere resmi bir kullanici erisim kayit sureci
olusturulmustur. Kullanici yonetimi bu sireclere gore ydnetiimektedir. Kisisel cihazlarda
bilgi depolamasina yonelik kisitlar uygulanmaktadir. METECHS Yazilim Bilisim Anonim
Sirket anormal kullanim modellerini ve oturum agma girisimlerini tespit ederek hesaplari
devre disi birakacak 6nlemleri almistir. Sisteme erisimi olan kigilerin listesi dlizenli olarak
g6zden geciriimektedir.

2. Ag korumasi: Yetkisiz IP adreslerine erisimi reddetmek icin ag guivenlik duvarlari ve ag
erisim kontrol listeleri dahil olmak Uzere ag koruma kontrolleri uygulamaktadir. Erisimleri
yalnizca onaylanmis kullanicilarla sinirlanmaktadir.

3. Kimlik bilgileri yonetimi: Erisimi kullanicilar icin minimum parola gereksinimleri suireci
isletiimektedir. Parola gereksinimleri en az on iki (12) karakter olmali, kullanici adinin
herhangi bir bélimind, buydk harf, kligik harf, rakam ve 6zel karakterlerin karisimini
icermemeli ve her biri icin minimum gereksinimleri saglamalidir.

4. Sifreleme: TUm bilgiler glvenli protokollerle sifrelenmektedir. Bu glvenlik denetimi
gecerli tim dahili ve harici ug noktalarda zorunlu tutulmaktadir.

5. Olay takibi (glinliikleme) ve miidahale: Riskleri izlemek i¢in olasi tehditlerin ve glvenlik
aciklarinin yani sira olasilik ve etkinin degerlendirilmesini igceren stirecler
uygulanmaktadir. Olasi ihlal veya vakalar igin glnlikleme yapilmakta ve dizenli olarak
kontrol edilmektedir.

Amazon'u etkileyebilecek olay turlerini tanimlanmakta, tanimlanan olay tirleri icin olay
mudahale prosedurlerini isletimekte ve glvenlik olaylarini Amazon'a iletmek igin bir stireg
olusturulmustur. Her guivenlik olayi arastirilarak ve gelecekte tekrarlanmasini 6nlemek
icin olay aciklamasini, iyilestirme eylemlerini ve uygulanan ilgili diizeltici sistem
kontrollerini belgelendiriimek Gzere slreg¢ olusturulmustur.

Kisisel verilerin korunmasina yonelik alinan onlemler ve
uygulanan kurallar;

1. Veri Tutma: Sirket, kisisel verileri (Pll) siparis tesliminden sonra en fazla 30 giin boyunca
ve yalnizca siparisleri yerine getirmek, vergileri hesaplamak ve havale etmek, vergi
faturalar ve diger yasal olarak diizenlemek amaciyla ve gerekli oldugu sirece
saklayacaktir. Siparigin tesliminden sonra 30 giinden fazla bir slire boyunca verileri
yalnizca yasanin gerektirmesi halinde ve yalnizca bu yasaya uymak amaciyla
saklayabilir.

2. Veri Yonetimi: Sirket, Uygulamalari veya hizmetleri icin bilgi varliklarinin yonetilmesi ve
korunmasinda uygulanacak uygun davranis ve teknik kontrolleri yoneten bir gizlilik ve veri



isleme ve siniflandirma politikasi olusturmali, belgelemeli ve bunlara uymalidir. Belirli veri
alanlari ve bunlarin nasil toplandigi, islendigi, saklandigi, kullanildigi, paylasildigi ve tim
Pll igin nasil imha edildigi gibi veri isleme faaliyetlerinin bir kaydi tutulmaktadir

3. Varhk Yonetimi: Sirketimiz, bilgi givenligi standartlarina gére sureglerini yapilandirmis
ve bu slreglere gore faaliyetlerini sirdirmektedir. Kisisel veri depolayan, isleyen isleyen
varliklar, bu politikada belirtilen tim gerekliliklere uymaktadir. Sirketimiz, yetkisiz veri
hareketini izlemek ve tespit etmek icin veri kaybi dnleme kontrollerini uygulamaktadir.

4. Sifreleme: Sirketimiz, tim kisisel verileri sifreleme yonetemleri kullanarak
saklamaktadir. Kullanilan kriptografik materyallere sadece yetkili kullanicilar tarafindan

erisilmektedir.

5. Givenli Yaziim Gelistirme: Sirketimiz, yazilim gelistirme slreglerinde hassas kimlik
bilgilerini, genel kod gelistirme ortamlarinda kullanmamaktadir. Yazilim gelistirme

sureclerinde test ve canli ortamlari ayrilmistir .

6. Giinlikleme ve izleme: Sirketimiz, vakanin basarisi veya basarisizligi, tarih ve saat,
erisim denemeleri, veri degisiklikleri ve sistem hatalari dahil olmak lizere uygulamalarina
ve sistemlerine yonelik givenlikle ilgili olaylari algilamak igin loglanmaktadir.
toplamalidir. Toplanan bu olaylar diizenli olarak kontrol edilmektedir.

7. Aciklik Yonetimi: Sirketimiz, en az 6 ‘da bir giivenlik agi§i taramasi, en az yilda bir
sizma testi ve her stirimden 6nce glvenlik agiklari igin kod taramasi
yapilmaktadir. Ayrica her gelistirme sonrasi test ederek, degisiklikleri dogrulayarak,
degisiklikleri onaylayarak ve bu eylemleri gergeklestirebilecek kisilere erisimi kisitlayarak
depolama donanimindaki degisiklikleri kontrol edilmektedir.



Uyelik ve Bilgi Toplama

Uyelik veya sitemizdeki gesitli form ve anketlerin doldurulmasi suretiyle, tyelerin bazi kisisel
bilgileri (ad-soyad, sirket bilgileri, telefon, adres veya e-posta adresleri gibi) gerektigi sekilde
uygulama tarafindan toplanmaktadir.

Bildirimler ve Iletisim

Sirket, bazi dénemlerde musterilerine ve Uyelerine kampanya bilgileri, yeni tGrinler hakkinda
bilgiler, promosyon teklifleri génderebilir. Uyelerimiz bu tiir bilgileri alip almamakla ilgili her tiirlii
secimi tye olurken yapabilir, daha sonra Uye girisi yaptiktan sonra hesap bilgileri béliminden bu
secimi degistirebilir veya sitedeki link ile bildirimde bulunabilirler.

Veri Kullanimi ve Paylasimi

Sirket, talep edilen bilgileri Uyelik S6zlesmesi ile belirlenen amaglar ve kapsam diginda gerek
kendisi gerekse isbirligi icinde oldugu kisiler tarafindan dogrudan pazarlama amaciyla kullanabilir.
Kisisel bilgiler, gerektiginde kullaniciyla iletisim kurmak igin de kullanilabilir. Bec iletisim Hizmetleri
A.S. tarafindan talep edilen bilgiler veya kullanici tarafindan saglanan bilgiler veya Sitemiz
tizerinden yapilan islemlere iliskin bilgiler; Bcc iletisim Hizmetleri A.S. tarafindan “Uyelik
Sozlesmesi” ile belirlenen amaglar ve kapsam disinda kullanilmamaktadir.

Gizlilik ve Guvenlik Taahhudu

Sirket, gizli bilgileri kesinlikle 6zel ve gizli tutmayi, bunu bir sir saklama yukumluligu olarak
addetmeyi, gizliligin saglanmasi ve surdurtlmesi, gizli bilgilerin tamaminin veya herhangi bir
kisminin kamu alanina girmesini énlemek igin gerekli tim tedbirleri almayi ve gerekli 6zeni
gOstermeyi taahhut eder.

Kredi Karti Guvenligi

Sirket, aligveris sitelerimizden aligveris yapan kredi karti sahiplerinin glivenligini 6n planda
tutmaktadir. Kredi karti bilgileriniz higbir sekilde sistemimizde saklanmamaktadir. Tekrarlayan
otomatik 6demelerde, kredi karti bilgileri givenlik standartlarina uygun olarak 6deme saglayicisi
(Payment Gateway) tarafindan gavenli bir sekilde saklanmaktadir.

E-posta Guvenligi

Sitemizin Musteri Hizmetleri'ne herhangi bir siparisinizle ilgili olarak géndereceginiz e-postalarda
kesinlikle kredi karti numaranizi veya sifrelerinizi yazmayiniz. E-postalarda yer alan bilgiler
Uclncul sahislar tarafindan goérinttlenebilir.



Tarayici Cerezleri

Sirket, teknik bir iletisim dosyasi kullanarak, sitemizi ziyaret eden kullanicilar ve sitenin kullanimi
hakkinda bilgi edinebilir. Bahsi gegen teknik iletisim dosyalari, bir internet sitesinin ana bellekte
saklanmak Uzere kullanicinin tarayicisina génderdigi kiigik metin dosyalaridir. Teknik iletisim
dosyasi, site ile ilgili durum ve tercihleri saklayarak internetin kullanimini kolaylastirir.

Guncelleme

Sirket, isbu Gizlilik Politikasi hikimlerini diledigi zaman sitede yayinlamak veya kullanicilara
elektronik posta géndermek veya sitesinde yayinlamak suretiyle degistirebilir. Gizlilik Politikasi'nin

sartlar1 degistigi takdirde, yayin tarihinde yurarlige girecektir.



